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Damit Kinder und Jugendliche
unbeschadet Online-Medien
nutzen konnen

Der Jugendmedienschutz steht vor grof3en
Herausforderungen. Alle Jugendlichen und
immer mehr Kinder sind standig online, ver-
fugen Uber eigene Smartphones und nutzen
vorzugsweise Apps globaler Unternehmen.
Kein einziges deutsches Angebot rangiert
unter den beliebtesten bei Userinnen und
Usern; das gro3te Wachstum verzeichnen
mobil genutzte Dienste.

Auch die Risikodimensionen haben sich ver-
schoben: Hauptgefahren bei Interaktionen im
Netz sind nicht mehr nur verstérende Inhalte,
sondern auch sexuelle Beldstigung und Mob-
bing. Auch Apps und Assistenzsysteme, die
iberall und standig AuBerungen mithéren und
personliche Daten Gibermitteln, gefahrden die
Privatsphare junger Userinnen und User.

Die Verantwortung von YouTube, Instagram
und Snapchat fiir ein gutes Aufwachsen junger
Menschen mit dem Internet ist 2017 verstarkt
ins Bewusstsein gerlickt. Durch die Debatten
Uber die Zunahme von Hassbotschaften, isla-
mistischer Radikalisierung und Cyber-Mobbing
in den Social Media ist klar geworden: Betreiber
mussen mehr tun, um Risiken fiir Jugendliche
zu reduzieren und fur Kinder sichere Nutzungs-
moglichkeiten zu schaffen.

Zeitgemale Regelungen und Anstrengungen
mussen von diesen Realitaten ausgehen und
den Schutz und die Personlichkeitsrechte von
Kindern und Jugendlichen in den Mittel-
punkt riicken. Wir brauchen ein System, das
Anbietervorsorge, Kompetenzvermittlung
und Technik verkniipft. Und wir brauchen
Instrumente, die schnell auf Dynamiken des
Netzes reagieren, Entwicklungen antizipieren
und Antworten vorausdenken.

Seit 20 Jahren unterstutzt jugendschutz.net die
Weiterentwicklung des Jugendmedienschutzes
und setzt sich fur die Belange der Jiingsten im
Netz ein. Mit dem Ausbau zum gemeinsamen
Kompetenzzentrum haben Bund und Lander
die Voraussetzung geschaffen, dass wir uns ver-
starkt furr die Rechte von Kindern und Jugend-
lichen auf Teilhabe, Férderung und Schutz
einsetzen kénnen.
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jugendschutz.net analysiert Gefahren fiir Kinder und Jugendli-
che im Netz. Im Fokus stehen Dienste (z.B. Instagram, YouTube)
und Themen (z.B. Selbstgefahrdung, Extremismus), die fiir sie
besonders relevant sind.

2017 brachte eine weitere Verscharfung islamistischer und
rechtsextremer Propaganda. Mit modernen Erlebnisangeboten
verknlpft, erreichen menschenverachtende Beitrage immer mehr
Jugendliche. Auch die Risiken fiir Kinder wachsen: Smarttoys
Ubertragen Informationen aus dem Kinderzimmer und verletzen
die Personlichkeitsrechte der jiingsten Userinnen und User.

“Legal Highs”und Angebote, die Jugendliche zu selbstverletzen-
dem Verhalten animieren, sind nach wie vor ein Problem. Auch die
Gefahr von Mobbing und sexueller Belastigung ist allgegenwartig,
besonders wenn Social-Media-Anbieter zu geringe Schutzvorkehr-
ungen treffen.

Bericht Jugendschutz im Internet 2017
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Selbstverletzung und Suizid:
Wettbewerbe fordern gefahrliches

Verhalten

Bei der “Blue Whale Challenge” wurden Userin- . ..

nen und User aufgefordert, sich an 50 auf- Verl?reltung tber
einander folgenden Tagen selbst zu verletzen. Social Media und

Die letzte Aufgabe bestand in der Selbsttotung. Darknet,
Besonders gefahrdet sind junge Menschen, die
sich regelmafig schadigen oder Suizidgedanken
/ haben. Sie werden durch solche Wettbewerbe
o bestarkt.

Unzulassige Beitrage fanden sich vor allem auf
L auslandischen Social-Media-Plattformen. Deren
— Betreiber reagierten nach einem Hinweis von
— jugendschutz.net schnell mit der Loschung.
d

/ cee Beitrdge zur Partnersuche fiir
_— B | tetegpom - 3 U - den gemeinsamen Suizid sind
auch mit Angeboten aus dem
Darknet verknUpft. Ein Forum,
in dem Userinnen und User
T " detailliert zur Selbsttotung
o s aufforderten und Methoden
beschrieben, stufte die KJIM
als schwer jugendgeféhrdend
ein und gab den Fall an die
Staatsanwaltschaft ab.

“Blue Whale Challenge”: Jugendliche zur Selbstverletzung und zum
Suizid aufgefordert.
(Quelle: Instagram, nme_nepocitej; Original unverpixelt)

- jugendschutz.net
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Neue Rauschmittel e — §
Ohne AltersnaChweis “Legal Highs": Im Social Web werden Jugendliche unver-
f.. b hohlen zum Konsum gefahrlicher Stoffe animiert.
Ver ug ar (Quelle: Facebook, raeucher-mischung.eu; Original unverpixelt)

Geféhrliche psychoaktive Stoffe werden im
Netz weiter als harmlose Krautermischungen
angeboten und kénnen ohne Altersnachweis
bestellt werden. Um Herstellung und Handel
mit diesen “Legal Highs” einzuschranken, trat
Ende 2016 das Neue-psychoaktive-Stoffe-
Gesetz (NpSG) in Kraft. Das Jugendschutzrisiko
wurde dadurch kaum reduziert.

Gesetzliche Regeln

werden gezielt Zwei Drittel der 27 gesichteten Online-Shops
setzten den Vertrieb fort und warben teilweise
mit neuen schddigenden Produkten, die vom
Gesetz nicht erfasst sind. Zwei von drei Shops
schlossen auf Drangen von jugendschutz.net
ihr Angebot, der Rest wurde an die Medienauf-
sicht abgegeben. Ein Seitennetzwerk ging nach
einem Polizeieinsatz offline.

umgangen.

Bericht Jugendschutz im Internet 2017
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Islamismus: Rekrutierung durch
Ankniipfung an jugendliche Lebenswelt

Dschihadistische Angebote im Social Web
nehmen zunehmend junge Frauen ins Visier Radikalisierung
und versuchen, sie flir Terrororganisationen zu durch emotionale
rekrutieren. Sie sollen Dschihadisten heiraten,
Kinder gebaren und sie islamistisch erziehen.

Ansprache.

o

Bilder von Blumen, Kochrezepte und roman-
tische Erzéhlungen aus dem bewaffneten
Kampf kaschieren die menschenverachtende
Ideologie. Durch vielfaches Teilen gelangen die
Botschaften auch in die alltagliche Kommu-
nikation im Netz.

cee Junge Userinnen werden

auf Instagram und Telegram

Uber alltagliche Fragen zu
Beziehungen oder Sexualitat
gekodert. Stuck fur Sttick wird
; dabei emotionale Nahe auf-
\. gebaut und fiir das dschiha-
distische Weltbild geworben.
|
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Profil mit Herzchen: Dschihadistische Kanale fir Mddchen erwecken
einen harmlosen Eindruck.
(Quelle: Telegram, happy hijabi)

- jugendschutz.net



Der “Islamische Staat” (IS) nutzt fir seine Terror-
propaganda weiterhin Videos und setzt dabei
auf bildgewaltige Sprache und moderne As-
thetik. In einem 2017 erschienen Video fiihren
modifizierte Figuren eines Computerspiels
Selbstmordattentate aus und richten Gefan-
gene hin. Die Szenen sind eingebettet in die
Ikonographie des IS und propagieren Attacken
gegen Ungldubige.

Auch ein deutscher Islamist mit Bezug zu
Al-Qaida rief Jugendliche bei YouTube und
Telegram zum militanten Kampf auf. Die
westliche Gesellschaft stellte er als verkommen
dar und stiitzte sich dabei auf vermeintliche
Belege wie Berichte tiber Drogenkonsum,
Homosexualitat oder Schwangerschafts-
abbruch. Das Video erzielte schnell iber
15.000 Klicks.

Sympathische Identifikationsfiguren, die
Ankniipfung an jugendkulturelle Phdnomene
wie “Gaming” und stark emotional aufgeladene
Inhalte gehéren zu den festen Bestandteilen
islamistischer Beeinflussungsversuche im Netz.
Extremisten bedienen damit unmittelbar die
Sehgewohnheiten junger Userinnen und User
und holen sie in ihrer Lebenswelt ab.

Video des “Islamischen Staats”: Terrororganistion
kodert Jugendliche mit Computerspiel-Optik.
(Quelle: Telegram, Mustafa Al Iraqi)

Islamisten bedienen
Sehgewohnheiten
junger Userinnen

und User.

Bericht Jugendschutz im Internet 2017
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Rechtsextremismus: Hassbeitrdge
modern und jugendaffin verpackt

Als alternativen Lifestyle stellen Rechtsextreme
verstarkt ihre Lebenswelt auf Instagram dar. Sie
setzen sich, dhnlich wie Popstars, lebensnah in
Szene, geben private Momente preis und vermit-
teln so ein Gefiihl von Vertrautheit und Néhe.

Besonders die “Identitdre Bewegung” nutzt
jugendgemaBe Protestformen. lhre rassistischen
Botschaften verknUpft sie mit aktuellen Themen
und verpackt sie in Memes, Animationen und
Videos.

“Identitdre Bewegung”: Mit Sex und Lifestyle werden
Jugendliche auf rechtsextreme Angebote gelockt.
(Quelle: Instagram, ibschwaben)

jugendschutz.net

Grof3e Reichweite entfaltete ihr virtueller Flash-
mob gegen das Netzwerkdurchsetzungsgesetz
unter dem Hashtag “MaasEffect”. In kurzer
Zeit wurden mit 2.900 Tweets mehr als 760.000
Klicks erzielt.

Die menschenverachtende Kampagne “Defend
Europe” inszenierten die “Identitdren” ebenso als
“coole” Erlebniswelt: Die versuchte Blockade von
Seenotrettern im Mittelmeer wurde im Netz als
“Verteidigung Europas vor drohender Islami-
sierung” propagiert.

Bilder und Videos von
“Einsatzen” wurden tber Social
Media in kurzer Zeit tausendfach
geteilt und positiv kommentiert.



Hass gegen Homosexuelle: Rechtsextreme attackieren
Familienmodelle mit gleichgeschlechtlichen Paaren

(Quelle: Facebook, Userseite; Original unverpixelt)
Nach dem Beschluss des Bundestages zur 9 P

Ehe fir gleichgeschlechtliche Paare stiel3
jugendschutz.net vermehrt auf Hassbeitrdge
gegen homosexuelle Menschen. Verbreitet
wurden Memes, die sie als “unnattrlich”,
“krank” oder “Volksschadlinge” diffamierten.
Rechtswidrige Inhalte wurden von den Platt-
formen in der Regel kurz nach einem Hinweis Hippe Beitréige

durch jugendschutz.net gel6scht. werden rasch
tausendfach geteilt.

Neonazistische Userinnen und User, deren Pro-
file beispielsweise von Facebook und YouTube
verbannt wurden, nutzen weiterhin das rus-
sische Soziale Netzwerk vk.com zur Verbreitung
ihrer Hassbeitrage.

2017 ist es erstmals gelungen, einen verlass-
lichen Kontakt aufzubauen: Nach Hinweisen
von jugendschutz.net entfernte der Betreiber
mehr als 90 % der gemeldeten unzuldssigen
Beitrage.

Russischer Dienst VK: Von Neonazis als Ausweichplattform
genutzt, um strafbare Inhalte zu verbreiten.
(Quelle vk.com; neversurrender; Original unverpixelt)

Bericht Jugendschutz im Internet 2017
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Kinder in sexuellen Posen: Padosexuelle
Szene liber Social Media vernetzt

In den Social Media werden auch sexualisierte In Foren fanden sich daneben hdufig Miss-
Darstellungen von Kindern getauscht. Die brauchsdarstellungen, die dezentral Gber
Bilder sind Uber einschldgige Keywords leicht zu Filehoster gestreut wurden.

finden. Uber einzelne Fundstellen bei Instagram
und Co. erschlief3t sich schnell eine Fiille weiterer

Inhalte. Auch Kontaktangebote per WhatsApp Zwar gelang es, fast alle Posenabbildungen

oder Kik-Messenger dokumentierte jugend- I6schen zu lassen. Diensteanbieter missen
/ schutz.net. jedoch starker proaktiv deren Verbreitung
e verhindern, z.B. durch technische Mittel zur

Bilderkennung.
Die so genannten Posenbilder werden in der
Regel Uiber Websites vermarktet. Auf einem
Angebot konnten sogar Bilder von Kindern nach
personlichen Vorlieben (z.B. in einem gewtinsch-
ten Look) bestellt werden.

| wanna see hes cock)

Kinder in Posen: Beitrége werden sexualisiert kommen-
tiert, geteilt und weiterverbreitet.
(Quelle: Tumblr; Original unverpixelt)

\
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Sexuelle Gewalt: Das
Vierfache an Missbrauchs-
darstellungen registriert

2017 dokumentierte jugendschutz.net

2.982 Darstellungen des sexuellen Missbrauchs
von Kindern und damit viermal so viele wie im
Vorjahr. In 86 % der Flle (2.550) wurden die
Inhalte Uber auslédndische Server verbreitet.
Hauptverbreitungslander waren die USA (33 %),
die Niederlande (24 %) und Russland (22 %).

In Deutschland gelang in allen Féllen die
Léschung, im Ausland bei 91 %. Bis zur Entfer-
nung dauerte es hier mit 7,6 Tagen mehr als
doppelt so lange wie in Deutschland (3,5 Tage).

Auch alle Darstellungen, die Kinder in un-
natirlich geschlechtsbetonter Kérperhaltung
zeigen, wurden von deutschen Servern entfernt,
im Ausland 92 %. Bis zur Léschung dauerte es in
Deutschland 4,8, im Ausland 7,8 Tage.

Schnell geldscht.

2017

2.982

Félle von Darstellungen sexuellen
Missbrauchs von Kindern registriert

86 %

(2.550 Félle)

wurden Uber ausléandische Server
verbreitet

USA an erster Stelle der
Hauptverbreitungslander.

33%
USA
24%

Niederlande

22%

Russland

Loscherfolge

100% I D-utschland

91% [ Ausland
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Mobbing und Belastigung:
Schlechte Voreinstellungen in Diensten
erhohen Risiken

Kinder und Jugendliche werden vor allem in
interaktiven Diensten gemobbt und sexuell
beldstigt. Das Risiko ist hoch, wenn sie zu Schon Kinder

viele personliche Daten preisgeben, Betreiber werden mit Héime
ihre Privatsphare nicht schiitzen und Fremde
ungefragt Kontakt aufnehmen kénnen.

liberzogen.

Dies zeigte sich 2017 bei musical.ly. Junge
Userinnen und User laden dort Clips hoch, in
denen sie bekannte Songs nachsingen.

jugendschutz.net dokumentierte viele
schikanierende Beitrage. Filme wurden
herabwirdigend kommentiert, sogar Kinder
mit Hdme Uberzogen. Trotz eines Mindestalters
von 13 Jahren waren schon 8-Jahrige im

Dienst unterwegs.

Sammlungen erniedrigender
Beitrdge wurden zudem bei
Instagram unter Hashtags wie
“peinliche musicallys” verbreitet.
Auch auf YouTube existierten

T e e W T RS S e Zusammenschnitte, in denen sich

bannaniece mal dein B Userinnen und User tber Videos und

dann sehen war ob du Fett 3 ihre Ersteller |UStig machten.

App Musical.ly: Kinder und Jugendliche werden im
Chat gemobbt und verunglimpft.
(Quelle: musical.ly, teamleni.sounds; Original unverpixelt)

jugendschutz.net




50 ein Hundesohn
I_ia‘: Mery,

Beichtseiten: Die Privatsphére von
Jugendlichen wird eklatant verletzt.
(Quelle Instagram, #deinbeichtstuhl; Original unverpixelt)

In der Chat-Kommunikation und tber den
eingebundenen Dienst live.ly fand jugend-
schutz.net zudem Nacktbilder von Kindern und
sexuelle Kontaktgesuche. Obwohl musical.ly
samtliche Gefahrdungen untersagt, entfernte
der Dienst nach Hinweis durch jugendschutz.net
nur Pornografie; andere Beschwerden blieben
ohne Reaktion.

Dariiber hinaus bilden so genannte Beichtsei-
ten Einfallstore fiir Mobbing und Beldstigung.
Bei Instagram nahm die Zahl dieser Angebote
2017 stetig zu. Das Prinzip: Userinnen und User /\/Iobbing-Kanc'J'le
beichten dem Betreiber Missetaten, dieser haben mehr als

veréffe.htlichf die.Geschichten, ohne Details tber 2 Millionen Follower.
den“Siinder” preiszugeben.

Nicht immer erfolgt die anschlieBende Veroffen-
tlichung anonymisiert: BloB3stellende Inhalte,
die Ruckschlisse auf Personen zulieBen, waren
keine Seltenheit. Verschéarft wird das Problem
durch die enorme Reichweite: Einzelne Profile
und Seiten verfligen tiber 2 Millionen Follower.

Bericht Jugendschutz im Internet 2017
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Apps: Altersbewertung beriicksichtigt
nicht alle Risiken fiir Kinder

Die Uberpriifung von 100 Apps, die in Top- Anbieter mithilfe des Systems der International
Listen des Google Play Stores gefiihrt oder auf Age Rating Coalition (IARC). Risiken durch
Android-Geraten vorinstalliert sind, offen- Nutzerinteraktionen, Werbung und In-App-Kaufe
barte erhebliches Risikopotenzial: mangelnden flieBen dabei nicht ein.

Schutz vor Fremdkontakten, Standortabfragen

und Kostenfallen.
Uber die Hilfte der gesichteten Apps (53 %)
war daher zu niedrig eingestuft. Besonders

o\

Die Alterseignung von Apps wird im Play grof3 war die Abweichung bei Apps, die auch
Store mit einem Logo ausgewiesen, das aus fur Kinder unbedenklich sein sollen (USK 0):
der gesetzlichen Alterskennzeichnung von Zwei Drittel der Anwendungen enthielten
Computerspielen bekannt ist. Die Einstufung Risiken fir Kinder.

beruht jedoch nicht auf Gremienprifungen
bei der zustandigen Selbstkontrolle USK,
sondern auf einer Selbstklassifizierung der

ANV

B GooglePley e = - ==

Whatshpp Messenger

—— R m—

-

®  USK ab 0 Jahren

Alterseinstufung zu niedrig: Fir Kinder ungeeignete Dienste wie
WhatsApp werden im App-Store von Google mit “USK 0” ausgewiesen.
(Quelle: Google Play)

\
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In-App-Kéufe: Kinder werden animiert, sich fiir
horrende Summen Spielvorteile zu erkaufen.

Ein Viertel der Apps mit Altersstufe O forderte (Quelle: Google Play, Cooking Feven

eine Nutzerkennung wie die Telefonnummer,
Uber die Kinder direkt kontaktiert werden
kénnen. Die Halfte verlangte umfangreiche
personliche Daten im Profil wie Wohnort oder
Schule - Informationen, die Ubergriffe im
Lebensumfeld ermdglichen.

Obwohl alle Gberpriften Apps kostenlos
heruntergeladen werden konnten, animierte
die Halfte zu In-App-K&ufen. Die Preisspanne
bewegte sich bis zu 350 Euro. Bei Apps, die als
unbedenklich fur Kinder klassifiziert waren,
waren In-App-Kaufe von tber 100 Euro pro
Artikel moglich.

Altersklassifizierungen konnen die Medien-
erziehung unterstitzen, indem sie Eltern bei
der Auswahl geeigneter Apps helfen und die
App—Anbieter fragen Blockade geféhrdender Inhalte ermdglichen.
. . Mit IARC steht daftir erstmals ein globales
zu viele prlvate Bewertungssystem zur Verfligung. Damit
Informationen ab. Alterslabel auf IARC-Basis verlisslich
Orientierung bieten, muss die Bewertung
kiinftig alle relevanten Risiken einbeziehen.

Bericht Jugendschutz im Internet 2017
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Kinder-Communitys: Kein ausreichender
Schutz vor belastenden Inhalten

Wie schnell in reichweitenstarken Kinder- Uber Vorschlags-Algorithmen werden Kinder
Communitys ungeeignete Inhalte zugdnglich zudem auf weitere ungeeignete Inhalte gelotst.
werden, zeigte sich bei Momio und Moviestar- Auch die Beschwerdesysteme waren wenig
planet. Bei einer Recherche fand jugendschutz. kindgemaR, das Loschen von Beitrdgen dauerte
net 166 Versto3e aus den Bereichen politischer zu lange.

Extremismus, Selbstgefadhrdung und Gewalt.

Als dulBerst problematisch erwies sich die Ein-

bindung von YouTube-Videos. Kinder brauchen geschiitzte Surfraume, in
o denen sie erste Erfahrungen sammeln und

die Interaktion im Netz einliben kdnnen.

Beide Plattformen blockieren tiber Keyword-

Filter zwar einschlagige Suchanfragen wie

“Sex’, Begriffe wie “Heil Hitler” oder “Hinrichtung”

fuhrten jedoch zu vielen beeintrachtigenden

und geféhrdenden Videos.

a ﬂ The Walking Dead All deaths...

Mehr cools Videos for dich:

Gewaltdarstellungen: Horror-Clips werden Kindern mithilfe von
Vorschlagsalgorithmen als “Mehr coole Videos fir dich” empfohlen.
(Quelle: Momio)

jugendschutz.net




Smarttoys:
Personlichkeitsrechte von
Kindern verletzt

Durch das Datensendeverhalten von Kinder-
und Familien-Apps sowie vernetzter Spiel-
zeuge (Smarttoys) werden Personlichkeits-
rechte von Kindern verletzt. Fast alle 70
gesichteten Angebote libermitteln Daten, die
nicht fiir den Betrieb noétig sind. “Freddy der Bar”: Fremde kénnen auf das Spielzeug
zugreifen, um Kinder zu kontaktieren.
(Quelle: jugendschutz.net)

Ein besonders hohes Risiko zeigte sich bei
“Freddy der Bér”. Ohne technische Kennt-
nisse und Software ist es moglich, das im
Spielzeug eingebaute Mikrofon mit einem
Smartphone abzuhéren und tber dessen
Lautsprecher Nachrichten an Kinder zu tiber-
mitteln. Beldstigung und Grooming sind hier
Tir und Tor gedffnet.

76 % der untersuchten Angebote kontaktierten
Werbe- oder Marktforschungsanbieter, etwa
ein Drittel des Datenverkehrs diente Werbe-
zwecken.

Viele Produkte
greifen Daten von
Kindern ab.

Bericht Jugendschutz im Internet 2017
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Die Verfolgung einzelner VerstoBe gegen den Jugendmedien-
schutz dient dem unmittelbaren Schutz junger Userinnen und
User im Netz. Sie wirkt auBerdem préventiv, wenn Versto3e
nicht folgenlos bleiben. Beseitigen Anbieter auf Hinweis von
jugendschutz.net VerstoBe nicht selbst, werden Aufsichts- und
Strafverfolgungsbehdrden eingeschaltet.

jugendschutz.net unterstiitzt darliber hinaus Institutionen

und Dienste, um die strukturellen Bedingungen der Internet-
nutzung fir Kinder und Jugendliche nachhaltig zu verbessern.
Ein wichtiges Instrument, um Handlungsbedarfe zu identi-
fizieren und Moglichkeiten der Optimierung aufzuzeigen,
bildet das systematische Monitoring von Schutz- und Vorsorge-
maBnahmen auf gro3en Social-Media-Plattformen.

Zur Unterstlitzung von Eltern, padagogischen Fachkraften,
Kindern und Jugendlichen erstellt jugendschutz.net zudem
medienpadagogische Hilfestellungen wie Broschiiren, Hand-
reichungen und Aufklarungsangebote im Netz.
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Hinweise von jugendschutz.net an
Anbieter: 80 % der Versto3e schnell

beseitigt

jugendschutz.net hat den gesetzlichen Auftrag,
Anbieter durch Hinweis auf Versto3e gegen den

JMStV zu rechtmaBigem Verhalten aufzufordern.

Effektiver Schutz benétigt dieses Instrument,
um Gefahren fir Kinder und Jugendliche schnell
abzuwenden - gerade auch bei internationalen
Plattformen, auf denen sich Inhalte rasend
schnell verbreiten. Insgesamt ging jugend-
schutz.net 2017 gegen 7.513 Verstof¥fdlle vor.

In 901 Fallen (2016: 902) wurde ein Verantwort-
licher in Deutschland identifiziert. Bei den inldn-
dischen Versto3en ergriff jugendschutz.net
1.072 MaBnahmen, in 748 Fallen konnten die
VerstoRe dadurch schnell beseitigt werden.

Die Erfolgsquote der eigenen MaBnahmen in
Deutschland stieg damit von 74 % (2016) auf
83 %.

6.612 Verstof3falle (2016: 5.109) wurden aus-
landischen Anbietern zugeordnet. Hier ergriff
jugendschutz.net 9.044 MaBnahmen und
konnte die Erfolgsquote gegentiber den Vor-
jahren deutlich steigern: Mit 80 % (2016: 64 %,
2015: 41 %) waren die MaBnahmen erstmals fast
genau so wirksam wie im Inland.

- jugendschutz.net

Wesentliche Griinde fiir die gestiegene Erfolgs-
quote sind das systematische Monitoring der Si-
cherheit groBBer Social-Media-Plattformen durch
jugendschutz.net und die gesellschaftspolitische
Debatte um das Netzwerkdurchsetzungsgesetz.
Beides hat den Druck auf Plattformbetreiber
erhoht, rechtswidrige Beitrage schneller zu
|6schen. Vor allem bei YouTube waren daraufhin
wesentliche Verbesserungen festzustellen.

Bei Volksverhetzung, Verletzungen der
Menschenwdirde, Kriegsverherrlichung und
Cybermobbing hat jugendschutz.net erstmals
Léschquoten von 90 % und mehr erreicht, die
bisher nur bei Darstellungen der sexuellen Aus-
beutung von Kindern zu erzielen waren.

Erfolgsquote von
Notice-and-Takedown

auf Hochststand.



KJM und BPjM: VerstoB3e
feststellen und Grenzen
markieren

2017 mussten lediglich 41 VerstoRfélle an die
Kommission fiir Jugendmedienschutz (KJM)
zur Einleitung von Aufsichtsverfahren gegen
Anbieter mit Sitz im Inland abgegeben werden
(2015: 118, 2016: 91). Dabei handelte es sich vor
allem um pornografische, volkverhetzende
sowie um Angebote, die Selbstgefdhrdungen
propagierten.

Die jeweils zustdndige Landesmedienanstalt
fuhrt nach Feststellung der VerstoBe durch
die KJM das medienrechtliche Aufsichts- und
BuB3geldverfahren. Bei Verdacht auf Straftaten
gibt sie die Falle an die Staatsanwaltschaft ab.
Der Riickgang der weitergeleiteten Verstof3-
félle ist vor allem auf den sinkenden Stellen-
wert deutscher Angebote und die hohe
Erfolgsquote zurlickzufiihren, wenn jugend-
schutz.net Anbieter zur Beseitigung von
VerstoBen auffordert.

Da AufsichtsmaBnahmen bei unzuldssigen
Angeboten im Ausland schwer durchsetzbar
sind, beantragt die KJM in diesen Féllen die
Aufnahme in die Liste jugendgefahrdender

Medien bei der Bundesprufstelle fir jugendge-
fahrdende Medien (BPjM). Die Aufnahme in das

BPjM-Modul fiihrt dazu, dass diese Angebote
von Suchmaschinen nicht mehr angezeigt
und von Jugendschutzprogrammen blockiert
werden.

Deutsche Angebote
verlieren weiterhin
an Bedeutung.

jugendschutz.net hat 2017 bei der KJM fir

188 Angebote die Stellung eines Indizierungs-
antrags angeregt (2016: 294). jugendschutz.net
beschrénkt sich auf besonders relevante Falle,
bei denen die Indizierung eine zusatzliche
Schutzwirkung erzielt. Mehrheitlich handelt es
sich dabei um besonders relevante pornogra-
fische Angebote (z.B. hohe Reichweite, Gewalt-
pornografie, Teen-Sex) und um Angebote, die
Selbstgefahrdungen propagieren.

Die BPjM erfullt mit ihrer Spruchpraxis die
wichtige Aufgabe, gesellschaftlich nicht mehr
akzeptable Grenzen der Jugendgeféhrdung zu
markieren.
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FSM und USK: Selbstkontrollen

gewinnen an Bedeutung

Immer mehr Anbieter aus dem Ausland
schlieen sich deutschen Selbstkontrollein-
richtungen wie der Freiwilligen Selbstkontrolle
Multimedia-Diensteanbieter (FSM) und der
Unterhaltungssoftware Selbstkontrolle (USK) an.
Dies gilt fur Betreiber grof3er sozialer Netzwerke
wie Facebook und Anbieter populdrer Spiele-
Apps.

Wahrend bei sozialen Netzwerken Interak-
tionsrisiken im Fokus stehen, drehen sich die
Probleme bei Spiele-Apps oft um Kontaktrisi-
ken, unzulassige Werbung, Kostenfallen und
Datenabfragen, die die Unerfahrenheit von
Kindern ausnutzen. Die Beanstandung dieser
Risiken durch jugendschutz.net fiihrte bei
App-Anbietern dazu, dass sie die USK-Mitglied-
schaft beantragten.

- jugendschutz.net

Auslédndische Anbieter
unterwerfen sich

deutschen Schutz-
regelungen.

Dies zeigt, dass auch auslandische Anbieter
bereit sind, den nationalen Rechtsrahmen zu
respektieren. Das System der regulierten Selbst-
regulierung in der Konstellation mit auslan-
dischen Anbietern als Mitglied einer nationalen
Selbstkontrolleinrichtung muss noch mit Leben
gefillt werden.



BKA und INHOPE:
Erfolgreiche Bekiampfung
sexueller Ausbeutung

Die langjahrige Zusammenarbeit mit dem

Bundeskriminalamt (BKA) und den deutschen

Hotlines vom Verband der Internetwirtschaft

eV. (eco) und FSM wurde auf eine neue Basis P,
gestellt. Um dem BKA die Moglichkeit zu ge- $
ben, sich auf die Taterermittlung in Deutsch-

land zu konzentrieren, Gbermitteln die Hotlines

ausléndische Falle direkt an Partner im interna-

tionalen Hotline-Verbund INHOPE. Diese sind

verpflichtet, ihre 6rtlichen Strafverfolgungsbe-

horden einzuschalten.

BKA und Landeskriminaldamter werden von
jugendschutz.net auch in anderen Themen-
bereichen unmittelbar kontaktiert, wenn
Gefahrim Verzug droht. Dabei lag die Zahl
gemeldeter Suizidanklndigungen und -part-
nersuchen mit 24 auf der Hohe des Vorjahres
(2016: 25). Auf 29 angestiegen ist die Zahl der
. Ubermittelten Androhungen von Gewalt mit
VermEIdung von extremistischem Hintergrund (2016: 11).

Doppelarbeit bei
ausldndischen Fdillen.
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Plattformsicherheit: Jungen Userinnen
und Usern unbeschwerte Nutzung

ermoglichen

Social-Media-Anbieter sind zu zentralen
Akteuren im Jugendmedienschutz geworden.
Kinder und Jugendliche nutzen hauptsachlich
deren Angebote und sind dabei Interaktions-
risiken wie sexueller Beldstigung und Mobbing,
Hass-, Gewalt- und Selbstgefahrdungsinhalten
ausgesetzt.

Es ist zuvorderst Aufgabe der Betreiber, jungen

Menschen die sichere Nutzung zu ermdéglichen.

Hierzu missen sie Risiken durch Voreinstel-
lungen und technische Mittel reduzieren
sowie effektive, gut erreichbare und einfach zu
handhabende Beschwerde- und Hilfesysteme
anbieten.

Mit einem kontinuierlichem Plattformmoni-
toring verschafft sich jugendschutz.net einen
systematischen Uberblick iiber typische Risiken
fur Kinder und Jugendliche und die jeweilige
Vorsorge der Dienste. Dabei nimmt jugend-
schutz.net die bei Kindern und Jugendlichen
populdrsten Dienste in den Blick - 2017
insbesondere Facebook, YouTube, Instagram,
Twitter, Snapchat und Tumblr.

- jugendschutz.net

Die Tests der Beschwerdesysteme zeigen,

dass alle untersuchten Dienste Meldemdglich-
keiten anbieten, aber gemeldete Versto3e
nicht zuverldssig genug beseitigen. Dies gilt
vor allem fir Meldungen, die jugendschutz.net
anonymisiert als einfache Userinnen und User
getatigt hat.

Am besten reagierte YouTube. Aber auch

hier entfernte der Support nur die Halfte der
gemeldeten Gewaltdarstellungen oder Auf-
forderungen zu Selbstgefahrdungen. Erst im
letzten Test lag die Léschquote bei unzulds-
sigen Hassbotschaften bei 90 %. Akzeptable
Loschquoten erzielten die getesteten Dienste
nur, wenn jugendschutz.net VerstoRe als Insti-
tution meldete.

Dienste beseitigen
RechtsverstofSe zu

selten.



Bei Féllen von Cybermobbing und sexueller
Beldstigung ist eine schnelle Reaktion beson-
ders wichtig, da die Folgen ins private Umfeld
reichen und unmittelbare psychische bzw.
physische Bedrohungen mit sich bringen. Bei
den Tests reagierten lediglich Instagram und
Snapchat angemessen mit der Entfernung oder
Moderation solcher Beitrdge.

Welche Inhalte von den Diensten gel&scht
werden, richtet sich nach deren Content-Richt-
linien. Aus Sicht des Jugendschutzes besonders
relevante Interaktionsrisiken wie sexuelle Belds-
tigung, Cybermobbing, Hass, Gewalt und Selbst-
gefahrdung werden fast tiberall untersagt.

Bedarf zur Erweiterung der Richtlinien besteht
bei Inhalten, die Selbstgefahrdungen prasen-
tieren oder propagieren. Darstellungen aus
diesem Bereich kdnnen eine Trigger-Wirkung
bei Betroffenen auslésen und Selbstschadi-
gungen verstarken. Auch haben viele Dienste
ein zu weitgehendes Verstandnis von Berichter-
stattung und blenden aus, dass Kinder und Ju-
gendliche durch Gewaltdarstellungen verstort
werden kdnnen. Hier missen Bewertungskrite-
rien ergdnzt werden.

Um die personelle und informationelle Integ-
ritdt junger Userinnen und User zu schiitzen,
sind altersangemessene Privatsphére-Einstel-
lungen und Vorkonfigurationen unabdingbar.
Vor allem jiingere Userinnen und User liber-
blicken die Risiken, die mit der Veréffentlichung
von personlichen Daten oder einer freizligigen
Prasentation verbunden sind, noch nicht
vollstandig.

Sichere
Voreinstellungen

benotigt.

Sicherheitseinstellungen sind bei allen
Diensten moglich, aber nur Snapchat ist sicher
vorkonfiguriert. Als besonders problema-
tisch erwies sich Instagram: Dort sind Profil
und alle enthaltenen privaten Informationen
voreingestellt flr alle Internetuserinnen und
Internetuser einsehbar.

Trotz aller Vorkehrungen kénnen Interaktions-
risiken bei der Nutzung von Social Media nicht
komplett ausgeschlossen werden. Dienste
missen daher Hilfesysteme anbieten, die

im Notfall unmittelbare Unterstiitzung
gewahrleisten.

Alle untersuchten Dienste verfligen tUber
umfassende Hilfebereiche und stellen Informa-
tionen zu sicherheitsrelevanten Einstellungs-
und Meldemdglichkeiten zur Verfligung. Diese
sind jedoch samtlich nicht fir junge Userinnen
und User optimiert, d.h. schwer auffindbar,

in komplizierter Sprache gehalten, nicht
altersgerecht gestaltet und teilweise nicht auf
Deutsch verfligbar.
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Leitfaden: Risiken erkennen
und besser einschatzen

Mangelnder Jugendschutz ist haufig auf ein
fehlendes Wissen bei Betreibern zuriickzu-
fuihren, wie Risiken fiir Kinder und Jugendliche
und insbesondere neue Phdnomene einzu-
schatzen sind.

Unternehmen mit
Um Plattformen bei der Bewertung von Inhalten Kriterien unterstiitzt.
zu unterstitzen, stellt jugendschutz.net
Leitfaden zur Verfiigung, die zu einer besseren
Umsetzung des Jugendschutzes fiihren konnen.

o\

2017 entwickelte jugendschutz.net gemein-
sam mit dem Nationalen Suizidpraventions-
programm, der Wiener Werkstatte fiir Suizid-
forschung und dem Bundesfachverband
Essstorungen ein Kriterienpapier zu Selbstge-
fahrdungen im Netz. Es gibt Bewertungshilfen,
Empfehlungen fiir proaktive MaBnahmen und
nennt Beratungseinrichtungen.

ANV

\o Fur die Entwicklung verbraucherfreundlicher
Apps entstand auf Initiative des Bundesminis-
teriums der Justiz und fiir Verbraucherschutz

(BMJV) ein Best-Practice-Paper, das auch alle

Risiken fur Kinder und Jugendliche umfasst.

PS jugendschutz.net hat die Belange des Jugend-

schutzes eingebracht.

- jugendschutz.net



Allianzen: Konvergenten
Risiken gemeinsam
begegnen

Bei der Nutzung von Social Media und Apps

sind Jugendschutzrisiken haufig verkniipft mit

Fragen des Daten- und Verbraucherschutzes.

Es ist deshalb sinnvoll, wenn Akteure aus den

verschiedenen Bereichen zusammenarbeiten, e
um ihre Expertise auszutauschen und gemein-

sam Loésungen voranzubringen.

Zusammen mit der Stiftung Warentest wurden
2017 die Risiken in Kinder-Apps recherchiert.
jugendschutz.net konnte dabei nicht nur von
den Erfahrungen der Stiftung Warentest bei der
Recherche von Datenschutzrisiken profitieren,
sondern auch Eltern mit gréBerer Reichweite
fur Sicherheitsmangel sensibilisieren.

Um der Verbreitung von “Legal Highs” wirksam
entgegenzutreten, sind koordinierte An-
strengungen von Strafverfolgung, Pravention,
Gesundheitswesen, Wissenschaft und Jugend-
schutz notig. Gemeinsam mit den Obersten
Landesjugendbehorden organisierte jugend-
Zentrale Akteure schutz.net deshalb Ende 2017 einen Runden

mudissen zusammen- Tisch relevanter Akteure.

arbeiten.
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Technik: Kiinstliche Intelligenz
fiir den Jugendschutz nutzen

Klassische Jugendschutzprogramme wurden
von der technischen Entwicklung tiberholt.
Aufgrund von verschliisselten Ubertragungs-
wegen und abgeschlossenen Apps sind sie nur
noch sehr eingeschrankt wirksam. ZeitgemaBer
technischer Schutz muss an den genutzten
Diensten und Gerdten ansetzen und dem Stand
der Technik entsprechen.

Maschinelles Lernen ermdglicht es, anhand von
Trainingsmaterial typische Muster zu identifi-
zieren und diese bei der Erkennung unbekann-
ter Daten anzuwenden. Um zu eruieren, wie
klnstliche Intelligenz zur Bewdltigung aktueller
Herausforderungen des Jugendschutzes einge-
setzt werden kann, testet jugendschutz.net frei
verfligbare Techniken.

jugendschutz.net

Technischen Jugend-
schutz zeitgemdil3

gestalten.

Beispielsweise erzielte das Texterkennungs-
system fastText von Facebook, das von jugend-
schutz.net auf jugendgefahrdende Inhalte
trainiert wurde, bei Gewalt und Rassismus
deutlich bessere Filterquoten als alle bisher
getesteten Jugendschutzfilter.



Sichere Dienste:
Attraktive Angebote fiir
kindgerechte Nutzung
anbieten

Auch junge Kinder besitzen immer haufiger
eigene Smartphones und sind zunehmend
alleine im Netz unterwegs. Fir sie fehlen noch
attraktive Dienste, die ihnen positive Online-
Erfahrungen in einem geschiitzten Umfeld
ermdglichen. Sie nutzen deshalb haufig fur sie
ungeeignete Angebote.

Sichere Kom-
munikationsdienste
flir Kinder einfordern.

Mit der App YouTube Kids hat 2017 erstmals

ein Global Player ein kindgerechtes Angebot in
Deutschland herausgebracht. Durch Filter-
systeme und redaktionelle Uberpriifungen
sollen nur unbedenkliche Videos freigeschaltet
werden, und Werbung wird strenger reglemen-
tiert als auf YouTube. Dennoch besteht ein Rest-
risiko, mit ungeeigneten Inhalten konfrontiert
zu werden. Auch der Einsatz von Produkt-
platzierungen ist kritisch zu sehen.

Weiterhin fehlt ein attraktives Kommunika-
tionsangebot. Wahrend ein Facebook-Kinder-
messenger in den USA bereits verfligbar ist,
gibt es fiir den deutschen Sprachraum noch
keine kindgerechte Alternative zum belieb-
testen Messenger WhatsApp.
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klick-tipps.net: Empfehlung

guter Kinderangebote

Mit klick-tipps.net empfiehlt jugendschutz.net
Kindern, Erziehungsberechtigten und der padago-
gischen Praxis seit vielen Jahren gute und sichere
Angebote im Netz. Geeignete Websites und Apps
werden seit 2017 auch in kurzen Videos vorgestellt,
die sich leicht tiber das Social Web teilen lassen.

Per iFrame und RSS-Feed kénnen Anbieter die
Tipps als kostenlosen Service in ihr Angebot in-
tegrieren. Inzwischen verweisen Gber 1.000 Web-
sites auf die Empfehlungen von klick-tipps.net.

woetrs e @) & 2

Uber das Jahr hinweg présentierte der Dienst,
der von der Stiftung MedienKompetenz
Forum Stidwest und vom Bundesfamilien-
ministerium gefordert wird, 900 empfehlens-
werte Websites und Apps.

Aufbereitet wurden 270 Themen wie Kinder-
rechte, Cybermobbing oder “Wenn Nachrichten
Angst machen”. Viele Themen wurden auch von
der Deutschen Presseagentur in Meldungen
aufgegriffen.

wlin L
*
L
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e

Rundum erneuert: klick-tipps.net bietet Web-und
App-Tipps nun auch mit kurzen Videos an.
(Quelle: klick-tipps.net)

jugendschutz.net

Videos



Gutes Aufwachsen
mit Medien: Digitales
Kinderzimmer

Mit der Broschiire “Gutes Aufwachsen mit
Medien”, die jugendschutz.net seit 1999 fir
das Bundesfamilienministerium erstellt,
erhalten Eltern und Lehrkréfte praxisnahe
Tipps fur die Medienerziehung von Kindern.

Schwerpunkt der aktuellen Auflage ist das
Thema “Digitales Kinderzimmer”. Experten
geben darin Hilfestellungen fur den sicheren
Umgang mit Smarttoys und Onlinerisiken.

Im Fokus steht dabei das Smartphone, das oft
die Schaltzentrale bildet.

Lernmaterialien zum sicheren Umgang mit Smarttoys
und Online-Risiken.
(Quelle: BMFSFJ)

Broschiire “Gutes Aufwachsen mit Medien”:
Spielerisch Medienkompetenz vermitteln.
(Quelle: BMFSF))

Die Broschire enthélt auch spielerische Mate-
rialien fr Kinder. Ein Kreativ-Handy mit sieben
Spielkarten vermittelt wichtige Datenschutz-
regeln, ein Info-Laptop gibt Tipps flr sicheres
Verhalten im Netz. Uber kleine Rétsel lernen
Kinder auch spannende Onlineangebote
kennen.

Darlber hinaus liegt jeder Broschiire ein
individueller Passwort-Schliissel-Sticker bei.
Dieser bietet eine Zeichenkombination, mit der
sich jeder in der Familie sein eigenes, sicheres
Passwort erstellen kann.
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Aufklarung im Netz:
Apps und Dienste auf
Risiken liberpriifen

Mit dem 2017 gestarteten Webangebot
app-gepriift.net liefert jugendschutz.net
Informationen zu Risiken in Apps. Eltern und
padagogische Fachkréfte erhalten dort Bewer-
tungen zu Kinderschutzfunktionen, Werbung,
In-App-Kdufen sowie Schwachstellen im
Datenschutz. Grundlage ist ein umfassendes
und regelmaBiges Monitoring von Apps, die
bei Kindern besonders beliebt sind.

ks
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Kompass-social.media: Populdre Kommunikationsdienste werden

auf ihre Risiken fur Jugendliche bewertet.
(Quelle: jugendschutz.net)

jugendschutz.net

app-gepruft.net: Liefert auf einen Blick wichtige
Infos tiber App-Risiken fiir Kinder.
(Quelle: app-geprift.net)

Auf kompass-social.media
bietet jugendschutz.net
Jugendlichen seit 2017
Einschdtzungen zu Sicher-
heitseinstellungen, Melde-
funktionen und Datenschutz-
risiken beliebter Dienste

wie Snapchat, YouTube und
Instagram. Dariber hinaus
werden wichtige Funktionen
kurz vorgestellt und Tipps zur
sicheren Nutzung vermittelt.
Grundlage ist das kontinuierli-
che Monitoring der Plattfor-
men.



Erlebniswelt
R {htﬁ-_
: mismus

Praxismaterialien:
Rechtsextremismus
erkennen und dariiber
aufklaren

Wie Praventionsarbeit auf die moderne Ansprache
von Jugendlichen durch Rechtsextreme reagieren
kann, thematisiert der Praxisband Erlebniswelt
Rechtsextremismus. Er verbindet Analysen zum Erlebniswelt Rechtsextremismus:
Phanomen mit Vorschligen, wie in der padago- Praxisband fiir die Préventionsarbeit.
gischen Praxis die kritische Auseinandersetzung (Quelle: Wochenschauverlag)
gescharft werden kann. jugendschutz.net hat

die Publikation mit dem Ministerium des Innern

des Landes Nordrhein-Westfalen erarbeitet und

herausgegeben.

Zusammen mit der EU-Initiative klicksafe hat ju-
gendschutz.net deren Broschiire “Rechtsextremis-
mus hat viele Gesichter” fiir Lehrkrafte tiberarbei-
tet. Die Neuauflage informiert Gber rechtsextreme
Propagandastrategien im Netz.

Mithilfe von Arbeitsbléttern und Ubungen kén-
nen Schilerinnen und Schiiler lernen, wie Rechts-
extreme versuchen, Hass und Angst zu schiiren,
und wie sie sich gegen deren Koderstrategien
wappnen kénnen.

klicksafe-Broschiire: Aktuelle Erkenntnisse zu Rechts-
extremismus im Netz und neue Unterrichtsmodule.
(Quelle: klicksafe)
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HINWEISE UND UBER-
PRUFTE ANGEBOTE
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Hélfte der VerstoBfille
auf gro3en Plattformen
14% 10% 6% . 5% . 4%
Facebook YouTube Twitter Instagram Tumblr -
Nur ein Achtel Deutschland [ I 12 %

der VerstoB3e

auf deutschen USA I 58 %
Plattformen

Russland I 11%

Niederlande

Frankreich

Erfolgsquote bei der Beseitigung von
VerstoBBen massiv gesteigert
5%

in Bearbeitung

80% 11%
VerstoR durch Aktivitat keine weiteren
von jugendschutz.net Handlungsmdglichkeiten
beseitigt
4%

an KJM weitergeleitet bzw.
Indizierung angeregt
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Kindern und Jugendlichen ein gutes
Aufwachsen mit Medien ermdglichen

Als gemeinsames Kompetenzzentrum von
Bund und Landern fiir den Jugendschutz im
Internet recherchiert jugendschutz.net Ge-
fahren und Risiken in jugendaffinen Diensten.

Die Stelle drangt Anbieter und Betreiber,

ihre Angebote so zu gestalten, dass Kinder
und Jugendliche sie unbeschwert nutzen
kénnen. Sie nimmt tber ihre Hotline Hinweise
auf VerstoRe gegen den Jugendmedienschutz
entgegen und sorgt dafir, dass diese schnell
beseitigt werden.

Verstole im Netz kdnnen gemeldet werden unter:

www.jugendschutz.net/hotline
hotline@jugendschutz.net

JUGEND
SCHUTZNET




